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Abstrakt. Pieniadz elektroniczny w formie czysto peer-to-peer umozliwilby
ptatnoéci online wysytane bezposrednio od nadawcy do odbiorcy bez posrednictwa
instytucji finansowej. Podpisy cyfrowe oferuja czeSciowe rozwigzanie problemu,
lecz tracimy ich gtéwne korzySci, jesli nadal potrzebna jest zaufana strona trzecia, by
zapobiec falszerstwu polegajacym na podwojnym wydaniu tych samych $rodkow.
Proponujemy rozwigzanie problemu podwojnego wydatkowania przy uzyciu sieci
peer-to-peer. Sie¢ opatruje transakcje znacznikami czasu, haszujac je na ciagly
fancuch algorytmu proof-of-work z wykorzystaniem skrotow kryptograficznych
(ang. hash), tworzac zapis, ktorego nie da si¢ zmieni¢ bez wykonywania od nowa
algorytmu proof-of-work.  Najdluzszy lancuch nie tylko stuzy jako dowod
zaobserwowanego ciagu zdarzen, ale i dowod, ze pochodzi on z najwigkszej puli
wykonanej pracy. Dopdki wickszo§¢ mocy obliczeniowej kontrolowana jest przez
wezly, ktore nie wspolpracuja w ataku na sie¢, beda one generowaly najdluzszy
fancuch i pozostawig atakujacych w tyle. Sama sie¢ wymaga tylko minimalnej
struktury. Wiadomosci przekazywane sa przy zachowaniu najwyzszej starannosci,
a wezty moga do woli opuszczac sie¢ i do niej wracaé, akceptujac najdtuzszy tancuch
proof-of-work jako dowdd tego, co miato miejsce pod ich nieobecnosé.

1.  Wprowadzenie

Handel w Internecie jest niemal calkowicie zalezny od instytucji finansowych, petniacych role
zaufanego posrednika przetwarzajacego platno$ci elektroniczne. Cho¢ dla wigkszosci transakeji
system ten si¢ w miar¢ sprawdza, to nadal cierpi on z powodu nicodzownych stabosci modelu
opartego o zaufanie. Catkowicie nieodwracalne transakcje nie s tak naprawd¢ mozliwe, jako ze
instytucje finansowe nie sa w stanie unikngé¢ posredniczenia w sporach. Koszty posrednictwa
zwickszajg koszty transakcji, ograniczajac minimalng praktyczna warto$¢ transakcji i eliminujac
mozliwo$¢ niewielkich, swobodnych transakeji, do tego dochodzg wigksze koszty w postaci utraty
zdolnosci dokonywania nieodwracalnych ptatno$ci za nicodwracalne ustugi. Wraz z mozliwos$cia
cofania transakcji, rozpowszechnia si¢ potrzeba zaufania. Sprzedawcy musza by¢ nieufni wobec
swych klientow, zadajac od nich wigcej informacji, niz zwykle bytoby to konieczne. Pewien
odsetek oszustw przyjmuje si¢ jako nieunikniony. Owych kosztéw i niepewnych ptatnosci mozna
unikng¢ w transakcjach wykonywanych osobiscie przy uzyciu gotéwki, nie istnieje jednak
mechanizm umozliwiajacy ptatnosci kanatem komunikacji bez udzialu zaufanej strony trzeciej.
Potrzebny jest wobec tego elektroniczny system ptatnosci oparty o dowod kryptograficzny,
anie zaufanie, ktory pozwala dowolnym dwom dobrowolnie podejmujacym decyzje stronom na
dokonywanie bezposrednich transakcji mi¢dzy soba bez potrzeby angazowania zaufanej strony
trzeciej.  Transakcje, ktérych cofniccie byloby obliczeniowo niepraktyczne, chronityby
sprzedawcow przed oszustwem, za§ dla ochrony kupujacych mozna bytoby wdrozy¢ rutynowe
mechanizmy depozytowe. W niniejszej pracy proponujemy rozwigzanie problemu podwdjnego
wydania wykorzystujace serwer znacznikOw czasu typu peer-fo-peer do generowania



obliczeniowego dowodu porzadku chronologicznego transakcji. System jest bezpieczny, o ile
uczciwe wezty kolektywnie kontroluja wigksza moc obliczeniows niz jakakolwiek wspolpracujaca
grupa weztow atakujacych.

2. Transakcje

Elektroniczng monet¢ definiujemy jako tancuch podpisow cyfrowych. Kazdy z wiascicieli
przekazuje monet¢ nastepnemu, podpisujac cyfrowo hash poprzedniej transakcji oraz klucz
publiczny nastepnego wiasciciela dopisujac je na koncu monety. Odbiorca moze zweryfikowaé
podpisy celem zweryfikowania tancucha wtasnosci.
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Oczywiscie problemem jest to, Zze odbiorca nie jest w stanie zweryfikowaé, czy jeden z
wiascicieli nie wydal monety podwojnie. W takim przypadku powszechnym rozwigzaniem jest
wprowadzenie zaufanego organu centralnego, badZ mennicy, ktéra sprawdza kazda transakcje pod
katem podwojnego wydatkowania. Po kazdej transakcji moneta musi zosta¢ zwrocona do
mennicy celem wydania nowej monety, i jedynie monety wydane bezposrednio przez mennice
mozna uzna¢ za niewydane podwdjnie. Problem takiego rozwigzania polega na tym, ze los calego
systemu pieni¢znego zalezny jest od firmy prowadzacej mennicg, gdzie kazda transakcja musi
przez nig przejsé, tak jak w systemie bankowym.

Musimy znalez¢ sposob, ktory umozliwi odbiorcy sprawdzenie, czy poprzedni wlasciciele nie
podpisali zadnych wczes$niejszych transakcji. Na nasze potrzeby uznamy za istotng tylko
najwczesniejszg transakcje, nie interesujg nas zatem pdzniejsze proby podwdjnego wydatkowania.
Jedynym sposobem na potwierdzenie braku transakcji jest znajomo$¢ wszystkich transakcji.
W modelu opartym o mennice, to mennica byta $wiadoma wszystkich transakcji i decydowata,
ktora z nich byla pierwsza. Aby tego dokonac¢ bez zaufanej strony trzeciej, transakcje musza by¢
oglaszane publicznie [1], i potrzebny nam jest system, w ktorym uczestnicy zgadzaja si¢ na jedng
histori¢ porzadku transakcji, w jakim je otrzymywano. Odbiorca potrzebuje dowodu, iz w czasie
kazdej transakcji wickszo$¢ weztow zgodnie uznaje jg za ta pierwsza.

3. Serwer Znacznikow Czasu

Proponowane przez nas rozwigzanie zaczyna si¢ od serwera znacznikdw czasu. Serwer
znacznikow czasu dziala poprzez opatrzenie znacznikiem czasu hasha bloku elementéw i
rozpowszechnienie hasha, przyktadowo w gazecie Iub poscie na Usenecie [2-5]. Znacznik czasu
stanowi dowod, iz dane musialy wowczas istnie¢, rzecz jasna, aby znalez¢ si¢ w hashu. Kazdy
znacznik czasu zawiera poprzedni znacznik w swym hashu, tworzac tancuch, gdzie kazdy kolejny
znacznik wzmacnia znaczniki go poprzedzajace.
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4. Proof-of-Work

Aby zaimplementowaé serwer znacznikow czasu na zasadzie peer-to-peer, potrzebny nam bedzie
system proof-of-work podobny do Hashcash Adama Back [6], a nie tylko gazeta czy posty na
Usenecie. System proof-of-work szuka warto$ci, ktorej hash, przyktadowo SHA-256, rozpoczyna
si¢ serig bitow zerowych. Przecigtny naktad wymaganej pracy jest wyktadniczy do wymagane;j
liczby bitéw zerowych i mozna go zweryfikowac przy wykonaniu pojedynczego hasha.

W naszej sieci znacznikdw czasu zaimplementujemy system proof-of-work poprzez
inkrementacj¢ parametru nonce w bloku, az do uzyskania wartosci, dla ktorej hash bloku zyskuje
wymagane bity zerowe. Kiedy juz wlozony wysitek obliczeniowy spelni wymagania proof-of-
work, bloku nie da si¢ zmieni¢ bez ponownego wykonania obliczen. W miar¢ dotaczania za nim
kolejnych blokow, jego zmiana wymagataby wykonania od nowa wszystkich blokow dodanych po
nim.
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Algorytm proof-of-work rozwiazuje rowniez problem ustalania reprezentacji przy podejmowaniu
decyzji wigkszoSci. Jes§li wickszo$¢ ustala si¢ na zasadzie jednego adresu IP na jeden glos,
oszukiwa¢ méglby kazdy dysponujacy wieloma adresami IP. Proof-of-work dziala w praktyce na
zasadzie jeden-procesor-jeden-glos. Decyzja wigkszo$ci reprezentowana jest przez najdtuzszy
fancuch, ktory zgromadzit najwigkszy wysitek algorytmu proof-of-work. Jesli wigkszo§¢ mocy
obliczeniowej kontrolowana jest przez uczciwe wezly, uczciwy tancuch bedzie rést najszybciej
i zostawi w tyle wszelkie konkurujace tancuchy. Aby zmodyfikowac wczesniejszy blok, atakujacy
musiatby wykona¢ od nowa proof-of-work dla tego bloku i wszystkich dodanych po nim, po czym
dogoni¢ i przescigna¢ prace uczciwych weztow. Pozniej pokazemy, iz prawdopodobienstwo
nadgonienia przez wolniejszego atakujacego spada wykladniczo wraz z dodawaniem kolejnych
blokdow.

Aby zrekompensowaé wzrastajaca szybko$¢ sprz¢towa oraz zmieniajace si¢ z czasem
zainteresowanie dbaniem o wezly, poziom trudno$ci proof-of-work ustalany jest przy pomocy
$redniej ruchomej celujacej w $rednig liczbe blokow na godzing. Jesli sa one generowane zbyt
szybko, poziom trudnosci wzrasta.



5. Sie¢

Kroki potrzebne do funkcjonowania sieci sa nastepujace:

1) Nowe transakcje przekazywane sa do wszystkich weztow.

2) Kazdy wezet gromadzi nowe transakcje w blok.

3) Kazdy wezel pracuje nad znalezieniem trudnego proof-of-work dla swego bloku.

4) Kiedy wezel odnajdzie proof-of-work, oglasza blok do wszystkich weztow.

5) Wezly akceptuja blok wylacznie wtedy, gdy wszystkie zawarte w nim transakcje s3
poprawne i nie zostaly juz wydane.

6) Wezly podejmuja decyzj¢ o akceptacji bloku, pracujac nad stworzeniem nastgpnego bloku
w tancuchu, uzywajac hasha zaakceptowanego bloku jako hasha poprzednika.

Wezly zawsze uznaja najdtuzszy tancuch za ten prawidtowy i pracujg ciagle nad jego
wydhluzeniem. Jesli dwa wezly przekazuja réozne wersje nastepnego bloku rownoczesnie, niektore
wezly moga odebra¢ jeden lub drugi wczeéniej. W takim przypadku pracuja nad pierwszym
odebranym, ale zapisuja druga galaz na wypadek, gdyby stata si¢ dtuzsza. Remis zostaje
rozstrzygniety, gdy nastepny proof-of-work zostanie wykryty i jedna z galezi stanie si¢ dtuzsza;
wezly pracujace nad drugg galezia przestawia si¢ wowczas na tg dtuzsza.

Informacja o nowych transakcjach nie musi koniecznie dociera¢ do wszystkich weztow. O ile
dotra one do wielu wezlow, w niedlugim czasie trafig do bloku. Przekazy blokéw toleruja rowniez
zagubione wiadomosci. Jesli wezet nie odbierze bloku, zazada go po odebraniu nastepnego bloku,
kiedy zauwazy zgube.

6. Zachety

Zwyczajowo pierwsza transakcja w bloku to specjalna transakcja tworzaca nowa monete dla
tworcy bloku. Stanowi to dla weztéw zachete do wspierania sieci, oraz daje sposoéb na wstepne
wprowadzenie monet do obiegu, jako ze nie istnieje organ centralny je wydajacy. Ciagle
dodawanie stalej ilosci nowych monet jest analogiczne do poszukiwaczy zlota zuzywajacych
zasoby, aby wprowadzi¢ zloto do obiegu. W naszym przypadku to czas procesora i elektrycznosé
Sg Zuzywane.

Za zachg¢te moga réwniez postuzy¢ oplaty transakcyjne. Jesli warto§¢ wyjsciowa transakcji
jest nizsza od jej wartoSci wejsciowej, roznica stanowi oplate za transakcj¢ dodawang do wartosci
zachety bloku zawierajacego transakcje. Kiedy juz z gory ustalona liczba monet wejdzie do
obiegu, zach¢ta moze ptynac¢ catkowicie z oplat transakcyjnych i by¢ w pelni wolna od inflacji.

Zacheta moze pomdc motywowaé wezly do uczciwoscei. Jesli cheiwy atakujacy jest w stanie
zgromadzi¢ wigce] mocy obliczeniowej, niz wszystkie uczciwe wezly razem wzigte, musiatby
wybieraé pomigdzy wykorzystaniem jej do oszukania ludzi poprzez refundowanie swych
platnosci, lub przy jej uzyciu tworzyé nowe monety. Bardziej optacaloby si¢ mu przestrzegaé
zasad, dzigki ktérym moze zyska¢ wigcej nowych monet, niz wszyscy inni razem, zamiast
podkopywac system oraz warto$¢ swego wlasnego majatku.

7. Odzyskiwanie Przestrzeni Dyskowej

Kiedy juz najnowsza transakcja monety zostanie pogrzebana pod wystarczajaca iloscia blokow,
wydane przed nig transakcje mozna usunaé celem oszczednos$ci przestrzeni dyskowej. W celu
utatwienia tego procesu bez naruszania hasha bloku, transakcje haszowane sg przy uzyciu
Drzewa Merkle (n/t: Drzewo Skrotow) [7][2][5], gdzie tylko korzen zawarty jest w hashu bloku.
Stare bloki mozna wowczas pomniejszy¢, przycinajac galezie drzewa. Haszow posrednich nie
trzeba przechowywac.
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Nagtoéwek bloku bez transakcji zajmuje okoto 80 bajtow. Jesli zatozymy, ze bloki generowane
sa co 10 minut, 80 bajtow * 6 * 24 * 365 = 4,2MB rocznie. Wzigwszy pod uwage, iz nowe
komputery w roku 2008 zwykle maja 2GB pamieci RAM, a Prawo Moore'a przewiduje obecnie
wzrost o 1,2GB rocznie, pami¢¢ nie powinna stanowi¢ problemu nawet, jesli nagtéwki blokow
muszg by¢ w niej przechowywane.

8. Uproszczona Weryfikacja Platnosci

Weryfikacja platnosci mozliwa jest bez potrzeby korzystania z pelnego wezla sieciowego.
Uzytkownik przechowywaé musi jedynie kopi¢ nagtowkow blokdéw najdtuzszego tancucha proof-
of-work, ktéra moze uzyskac przeszukujac wezly sieci, az uzna, iz znalazt najdhuzszy tancuch,
skad moze uzyska¢ galaz Merkle taczaca transakcje z blokiem, w ktérym zostal oznaczony
znacznikiem czasu. Nie moze on sam sprawdzi¢ transakcji, ale taczac ja do punktu na tancuchu
moze dostrzec, iz wezel sieciowy ja zaakceptowal, a dodane pozniej bloki jeszcze bardziej
potwierdzaja akceptacje ze strony sieci.

Najdtuzszy tancuch Proof-of-Work
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O ile uczciwe wezly kontroluja sie¢, weryfikacja jest wiarygodna, jednak gdy sie¢ jest
zdominowana przez atakujacego, staje si¢ podatna na ataki. Cho¢ wezty sieci s3 w stanie same
zweryfikowa¢ transakcje, uproszczona metoda moze zosta¢ zmylona przez sfabrykowane



transakcje atakujacego, tak dlugo jak atakujacy jest w stanie dominowaé sie¢. Sposobem na
ochrong przed tego typu sytuacjami mogloby by¢ odbieranie ostrzezen od weztow sieci, kiedy
wezly te wykrywaja nieprawidtowy blok, oprogramowanie uzytkownika odpowiada pobierajac
caly blok i podejrzane transakcje celem potwierdzenia niescistosci. Firmy odbierajace czesto
ptatnosci zapewne i tak beda chciaty mie¢ wilasne wezly dla bardziej niezaleznej ochrony
1 szybszej weryfikacji.

9. Laczenie i Dzielenie WartoS$ci

Chociaz mozliwe byloby zarzadzanie indywidualnymi monetami, niepor¢gcznym jest dokonywanie
osobnej transakcji dla kazdego grosza transferu. Aby umozliwia¢ dzielenie i taczenie warto$ci,
transakcje posiadaja wiele wejs¢ 1 wyjs¢. Zwykle bedzie albo jedno wejscie dla wigkszej
poprzedniej transakcji, albo wiele wejs¢ taczacych mniejsze kwoty, oraz najwyzej dwa wyjscia:
jedno dla ptatnosci i drugie dla zwrotu reszty wysytajacemu, jesli taka wystapi.
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Nalezy zauwazy¢, iz zjawisko rozwidlania, gdzie transakcja zalezy od kilku innych transakcji,
a transakcje te zalezg od wielu wigcej, nie jest tutaj problemem. Nigdy nie ma potrzeby
wydobycia kompletnej samodzielnej kopii historii transakcji.

10.  Prywatnos$¢

Tradycyjny model bankowy osigga pewien poziom prywatnosci ograniczajac dostep do informacji
do zaangazowanych stron oraz zaufanej strony trzeciej. Koniecznos¢ oglaszania wszystkich
transakcji publicznie wyklucza t¢ metode, nadal jednak mozna zachowac prywatnos$¢ przerywajac
przeptyw informacji w innym miejscu: czynigc klucze publiczne anonimowymi. Publika
dostrzega, ze kto§ przesyla komu$ pewng kwotg, lecz bez informacji taczacych transakcje
z kimkolwiek.  Przypomina to poziom informacji udostgpniany przez gietdy papierow
warto$ciowych, gdzie czas i rozmiar indywidualnych transakcji, czyli "tasma", sa upubliczniane,
ale bez ujawniania stron transakcji.

Tradycyjny Model Prywatnosci
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W ramach dodatkowego zabezpieczenia powinno si¢ stosowa¢ nowa par¢ kluczy dla kazdej
transakcji, aby nie dato si¢ ich powigza¢ ze wspdlnym wiascicielem. Pewnego powigzania nie da
si¢ jednak unikng¢ dla transakcji o wielu wejsciach, ktore musza ujawniaé, ze ich wejscia nalezaly
do tego samego wlasciciela. Ryzyko polega na tym, ze jesli wlasciciel klucza zostanie ujawniony,
powiazanie mogtoby ujawni¢ inne transakcje nalezace do tego samego wiasciciela.



11. Obliczenia

Rozwazmy scenariusz, w ktérym atakujacy usituje wygenerowaé alternatywny lancuch szybciej,
niz uczciwy tancuch. Nawet, jesli mu si¢ uda, system nie stanie si¢ otwarty na samowolne
zmiany, takie jak tworzenie wartosci z powietrza lub przywlaszczanie pienigdzy nienalezacych do
atakujacego. Wezly nie zaakceptuja nieprawidlowej transakcji jako platnosci, a uczciwe wezly
nigdy nie zaakceptuja bloku je zawierajacego. Atakujacy moze jedynie probowa¢ zmieni¢ jedna
z wlasnych transakcji w celu odzyskania niedawno wydanych pieniedzy.

Wyscig pomigdzy uczciwym tancuchem, a tancuchem atakujacym mozna scharakteryzowaé
jako Dwumianowe Bladzenie Losowe. Sytuacja sukcesu ma miejsce, gdy uczciwy lancuch
wydtuza si¢ o jeden blok, zwigkszajac swa przewage o +1, za$ sytuacja porazki ma miejsce, gdy
tancuch atakujacego wydhuza si¢ o jeden blok, redukujac dystans o -1.

Prawdopodobienstwo, ze atakujacy nadgoni przy danym deficycie jest analogiczne do
problemu Ruiny Gracza. Zalézmy, ze gracz o nieograniczonych zdolnosciach kredytowych
zaczyna na minusie i rozgrywa potencjalnie nieskonczong liczbe zagran, starajac si¢ wyjs¢ na
zero. Mozemy wyliczy¢ prawdopodobienstwo, ze kiedykolwiek wyjdzie na zero, lub ze atakujacy
kiedykolwiek nadgoni uczciwy tancuch, w sposob nastepujacy [8]:

p = prawdopodobienstwo, ze uczciwy wezel znajdzie nastepny blok
q = prawdopodobienstwo, ze atakujacy znajdzie nastepny blok
q- = prawdopodobienstwo, ze atakujacy kiedykolwiek nadrobi réznice z blokoéw

qZ:{ 1 ifpsq}
(q/p) if p>q

Przy zatozeniu, ze p > q, prawdopodobienstwo spada wyktadniczo wraz ze wzrostem liczby
blokow, jakie atakujacy musi nadrobi¢. Jako, Ze szanse sa przeciwko niemu, jesli do§¢ wczesnie
nie dokona on udanego skoku wprzdd, jego szanse znaczaco spadaja w miar¢ zostawania coraz
bardziej w tyle.

Rozwazmy teraz, jak dlugo odbiorca nowej transakcji musi czekaé, aby mie¢ wystarczajaca
pewno$¢, ze nadawca nie moze juz zmieni¢ transakcji. Zakladamy, ze nadawca to atakujacy
chcacy wmowi¢ odbiorcy na jaki§ czas, ze mu zaplacil, a nastgpnie zabra¢ sobie kwote
z powrotem po uptynieciu jakiego$ czasu. Odbiorca zostanie ostrzezony w takiej sytuacji, ale
nadawca liczy, iz bedzie juz wowczas za pozno.

Odbiorca generuje nowa par¢ kluczy i daje klucz publiczny nadawcy krotko przed
podpisaniem. Powstrzymuje to nadawce przed wczesniejszym przygotowywaniem tancucha
blokdw, poprzez ciagla prace nad nim, az do momentu gdy poszczesSci mu si¢ wystarczajaco by
dostatecznie wysung¢ si¢ naprzod, a nastgpnie w owej chwili wykona¢ transakcj¢. Po wystaniu
transakcji nieuczciwy nadawca zaczyna pracowa¢ w tajemnicy nad fancuchem réwnoleglym
zawierajacym alternatywna wersj¢ tejze transakcji.

Odbiorca czeka, az transakcja zostanie dodana do bloku, a po nim dotaczonych zostanie
z blokéw. Nie zna on doktadnej wielko$ci postgpow dokonanych przez atakujacego, ale
zakladajac, ze uczciwym blokom zajeto to przecigtny oczekiwany czas na blok, potencjalny postep
atakujacego bedzie rozktadem Poissona o warto$ci oczekiwane;:

}\:Zi



Aby uzyska¢ prawdopodobienstwo, ze atakujacy wciaz moze nadgonié, mnozymy gesto$¢
rozktadu Poissona dla kazdej wartos$ci postepu, jaki mogtby dokonac, przez prawdopodobienstwo
nadgonienia od tego miejsca:

SNt gl p) Y k=2
= r 1 ifk>z

Przeksztalcamy celem unikni¢cia sumowania nieskonczonego ogona dystrybucji. ..

1_2 ?\ke““ (1_<q/p)<z—k))
k=0 k-

Konwertujemy na kod C...

#include <math.h>
double SzansaPowodzeniaAtaku(double g, int z)
{
double p = 1.0 - g;
double lambda = z * (g / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp (-lambda);
for (1 = 1; 1 <= k; 1i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(qg / p, z - k));
}

return sum;

Po sprawdzeniu wynikow wida¢, ze prawdopodobienstwo spada wyktadniczo wraz ze wzrostem z.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
ag=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006



Wyniki dla P mniejszego niz 0.1%...

P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340

12. Podsumowanie

Zaproponowali$my system transakcji elektronicznych nieopierajacy si¢ na zaufaniu. ZaczgliSmy
od standardowych ram dla monet wykorzystujacych podpisy cyfrowe, co daje silng kontrol¢ nad
wiasnoscia, lecz jest nickompletne bez sposobu na zapobieganie podwojnemu wydatkowaniu.
Aby to rozwigzaé, zaproponowalismy sie¢ peer-tfo-peer wykorzystujaca system proof-of-work do
rejestrowania publicznej historii transakcji, ktorej zmiana szybko staje si¢ obliczeniowo
niepraktyczna dla atakujacego, jesli uczciwe wezly kontroluja wickszo§¢ mocy obliczeniowej.
Sie¢ jest imponujaca w swej nieustrukturowanej prostocie. Wszystkie wezty dziataja jednoczesnie
bez wigkszej koordynacji. Nie trzeba ich identyfikowa¢, gdyz wiadomosci nie sa przesylane
w zadne konkretne miejsce i wazne jest, by dostarczy¢ je przy zachowaniu najwyzszej starannosci.
Wezty moga dowolnie opuszczaé sie¢ i do niej wracaé, akceptujac tancuch proof-of-work jako
dowdd tego, co mialo miejsce pod ich nieobecnos¢. Glosujg one przy uzyciu swej mocy
obliczeniowej, gdzie wyrazajg akceptacje prawidlowych blokow pracujac nad ich wydhizaniem
i odrzucajg nieprawidtowe bloki odmawiajac pracy nad nimi. Wszelkie potrzebne zasady
i zachety mozna wyegzekwowac wykorzystujac ten mechanizm konsensusu.
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